GDPR a COVID-19

Jak uved| Evropsky sbor pro ochranu osobnich udaju, pravidla ochrany osobnich udaji véetné GDPR
nebrani opatfenim pfijatym v boji proti pandemii koronaviru, ale i v téchto vyjime€nych ¢asech musi
osoby a organizace, vcetné organll vefejné spravy, které shromazduji a zpracovavaji osobni udaje,
zajistit ochranu osobnich Udajl jednotlivel. Jakakoliv opatfeni pfijata v souvislosti s nouzovym stavem,
ale i nadale pokracujici soukromopravni aktivity véetné dobrocinnych projektd, musi respektovat zasady
ochrany soukromi jednotlivell a nesmi byt nevratné. Nouzova situace mulze legitimizovat omezeni
svobod obc&and, ale jen pokud jsou tato omezeni pfiméfena a omezena na dobu nouze a pokud jsou
zpracovavané osobni udaje uzity za ucelem prevence Sifeni infekce koronaviru.

Pred zpracovanim osobnich udaja

Ve svétle vySe uvedeného je nutné zdlraznit dulezitost zasad zpracovani osobnich udajd, stanovenych
GDPR. Jedna se zejména o zasadu transparentnosti, ktera vyzaduje dlsledné a prehledné
informovani ob¢anu o tom, jak je s jejich osobnimi Udaji nakladano, a dale pak o zasady minimalizace
zpracovani a ucelového omezeni — s osobnimi udaji je mozné provadét pouze takové operace, které
jsou nezbytné nutné k dosazeni velmi Uzce stanoveného ucelu, kterym je napf. zjiSténi mozného
ohniska nakazy a informaci o Sifeni této nakazy, a musi byt implementovano ¢asové omezeni takového
zpracovani.

Vzdy je proto nutné shromazdovat osobni Udaje transparentné, dotéené osoby informovat o tom, kdo
a za jakym ucelem bude jejich osobni udaje zpracovavat, po jak dlouhou dobu a na zakladé jakého
pravniho dlvodu. Tyto informace by mély byt snadno dostupné, idealni je umistit odkaz na viditelné
misto, napfiklad v pfipadé registrace do e-shopu nebo na akci by mél stacit jeden klik. Dale by jejich
formulace méla byt pfizpusobena tomu, komu je uréena (zejména pokud jsou uzivatelé détmi, v Ceském
prostfedi osoby mladsi 15 let). Mezi nezbytné informace patfi mimo vySe uvedeného napfiklad
i specifikace konkrétniho opravnéného zajmu, na kterou se ¢asto zapomina, a Udaje o osobach, kterym
hodlate osobni udaje zpfistupnit. Néktefi spravci také pfedavaji osobni Udaje do zemi mimo EU d&i
provadeéji automatizované individualni rozhodovani — i o tom je nutné subjekty udaji poudit.

Povinnosti spravce nicméné nezacinaji informaci subjektu Udajd, ale jdou jesté dale pfed zahajeni
zpracovani. Je nutné zejména vénovat nalezitou péci navrhu procesu zpracovani osobnich Udaju a jiz
pfi jeho vytvareni identifikovat jednoznacny ucel a k nému odpovidajici pravni zaklad (at se jiz bude
jednat o plnéni zakonné &i smluvni povinnosti, opravnény zajem nebo souhlas). Pfi tom je tfeba
zohlednit zasady tzv. zamérné a standardni ochrany osobnich 0daji. Tedy navrhovat proces
zpracovani tak, aby predstavoval co mozna nejmensi zasah do soukromi subjektu (potfeboval ke
svému fungovani minimum osobnich udajl). V pfipadé jeho mozné Skalovatelnosti plati, ze je na
subjektu, zda zvoli takovou podobu procesu zpracovani, ktera pracuje s vétSim mnozstvim osobnich
udajl.
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Béhem zpracovani osobnich udajut

| béhem nouzoveého stavu je potfeba myslet na dodrzovani povinnosti odpovidat na zadosti ohledné
uplatnéni prav subjektd udaji dle GDPR a upravit interni procesy tak, aby tato povinnost byla dodrzena.
Lhuta pro odpovéd na zadost s uvedenim pfijatych opatfeni je 1 mésic od obdrzeni takové zadosti.
Tuto Ihdtu je mozné ve vyjimecnych situacich (pod kterou by se pandemie COVID-19 dala zafadit)
prodlouzit, avSak maximalné o 2 mésice. Ale i v tomto pfipadé je nutné na Zadosti reagovat
a vyrozumeét zadatele do 1 mésice od podani zadosti, ze dojde k prodleni s jejim vyfizenim a jako
dlvod uvést napf. omezeni provozu spolecnosti jako dusledek koronaviru.

Dale je tfeba detekovat a hlasit poruseni zabezpeceni osobnich Udajd. Na této povinnosti se béhem
trvani nouzového stavu nic neméni, stejné jako na povinnosti zabezpecit odpovidajicim zplsobem celé
zpracovani, aby k incidentdm nedochazelo. Lze si nicméné predstavit, Ze (obdobné jako v pfipadé
prodlouZeni reakce na zadost subjektu) bude mozné opozdéné hlageni incidentu Ufadu odGvodnit
nedostate¢nymi personalnimi kapacitami spravce.

Co v3ak nelze omezit, je povinnost vést odpovidajici dokumentaci o zpracovani. Ta vyplyva ze zasady
odpovédnosti, ktera stanovi, Ze spravce odpovida za dodrzeni pravidel dle GDPR a musi byt schopen
to prokazat. Stale je tak tfeba vést zaznamy o zpracovani, evidovat zadosti subjektd, incidenty a jejich
vyfizeni, mit dokumentovany balanéni testy opravnénych zajmu a bezpecnostni opatfeni a dalsi.

Muze se stat, Ze se na vas obrati dal$i subjekt (zejména statni organ) s zadosti o pfedani dat za
ucelem boje proti Sifeni nakazy. V tomto ohledu Ize jen doporucit postupovat uvazlivé a v pfipadé
nejasnosti si nechat vSe vysvétlit — sou€asna situace totiz nahrava podvodnym zadostem o vydani
osobnich udaju, a je tfeba pamatovat na to, ze vydani osobnich udaji neopravnéné osobé Ci
v nadmérné mife nebo pro nelegitimni u€el neni mozné odUvodnit sou€asnou situaci a vedlo by
k poruseni zabezpeceni osobnich udajd, a koneckoncl ani statni organy nemaji pravo na vse.

Nize rozpracovavame nékteré situace, které jsou v souCasné situaci vice frekventované a spravci se
Castéji potykaji s jejich pravnimi aspekty, jako je prace z domova, prevence nakazy na pracovisti nebo
zpracovani osobnich udaju v souvislosti s provozem e-shopu ¢i porfadanim webinafd a dobroc€innych
sbirek.

Prace z domova

Rada firem umoznila svym zaméstnancim pracovat z domova a pfipojit se k firemnim systémim na
dalku. Pokud zaméstnanec nema firemni notebook, ktery je vybaven bezpecnym pfipojenim do
systémuU zaméstnavatele, mize to byt problém. V zasadé i pfi praci z domova bychom meéli dbat na to,
aby data, ktera na pocitacCi zpracovavame vcetné osobnich Udajli, byla zabezpecena stejné jako pfi
praci ze zaméstnani. Vedle softwarového zabezpec€eni, antiviru, jde i o robustni heslo a nesdileni
pracovniho pocitace s ¢leny rodiny. V obdobi jako je toto, se pocet kybernetickych utok( zvySuje. PFi
zcizeni pocitate mlze dojit k naruseni dudvérnosti a integrity dat, ktera jsou uloZzena v jeho paméti.
Pokud si lidé doma tisknout pracovni dokumentaci v zasadé by méli dbat na to, aby byla zachovana
i ddvérnost vSech vytisténych pracovnich dokumentd, at uz obsahuji osobni Udaje ¢i nikoliv. Pokud
dojde ke zcizeni pocitace, telefonu nebo vytisténych dokumentu, které obsahuji osobni Udaje, i toto
predstavuje bezpelnostni incident, ktery musi zaméstnanec hlasit zaméstnavateli, ktery je pak nutno
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nahlasit Ufadu pro ochranu osobnich tdajd. Proto pfi tisténi dokumentl v doméacnosti je rovnéz nutné
zajistit jejich bezpecné uschovani nebo skartaci. Rovnéz je na misté v této souvislosti zminit, ze podle
zakoniku prace zaméstnavatel nema pravo monitorovat vykon prace zaméstnancli z domova
prostfednictvim rGznych softwarovych nastrojli, aby napf. kontroloval ¢as straveny praci na pocitaci.
Vykon prace Ize samozifejmé kontrolovat, napf. kontrolou spinénych ukol(, nikoliv vS8ak pomoci Cidel
nebo aplikace na monitorovani ¢innosti zaméstnance na PC.

Prevence nakazy na pracovisti

Zakonik prace uklada zaméstnavatelim, aby zajistili bezpecnost a ochranu zdravi zaméstnancu pfi
praci s ohledem na rizika mozného ohrozeni jejich zZivota a zdravi, ktera se tykaji vykonu prace. Tato
povinnost se vztahuje i na vSechny fyzické osoby, které se s jeho védomim zdrzuji na jeho pracovistich,
tzn. i na navstévniky, dodavatele, obchodni partnery a zakazniky.

Muze jit napf. o evidenci osob pohybujicich se v prostorech organizace, zaznamy o tom, koho a kdy
navstivily a jejich kontaktni udaje. Tyto udaje mohou byt nasledné vyuzity pfisluSnou hygienickou
stanici pfi trasovani nakazené osoby a osob, které se potencialné od ni mohly nakazit. V zasadé by
organizace meély takto shromazdéné osobni Udaje navstévnikd pouzit pouze pro potfeby c&innosti
hygienickych stanic, které plni ukoly podle zakona o ochrané vefejného zdravi. Jakakoliv opatfeni, ktera
organizace pfijme na ochranu pfed epidemii koronaviru, by méla byt pfiméfena a Setfit soukromi
dotéenych osob. PFi zpracovani osobnich udaju plati vzdy zasada, ze pfi naplhovani jakéhokoli ucelu by
mély byt voleny co nejméné invazivni prostfedky, které co nejméné zasahuji do soukromi jednotlivca.

E-shopy, webinare a dobro€inné sbirky

Vzhledem k pfijatym omezenim stéle vice podnikatelll poskytuje svoje sluzby on-line nebo zpfistuphuje
svoje vyrobky k objednani pfes e-shop. V pfipadé on-line konference nebo webinafe pomoci aplikace
nebo jiné platformy, je dobré, aby si ucastnici pfedem oveéfili, jak dany poskytovatel zpracovava osobni
Udaje. A to zejména jaké osobni Udaje s nim bude uUcastnik sdilet (napf. jména ucastnikd, zvukovy
a obrazovy zaznam), s kym on tyto udaje bude sdilet dal, jestli je organizator webinafe uchovava a na
jak dlouho, jaké ma zabezpeceni osobnich Udaji apod. Pro organizatory je dulezité urcit pravni davod
pro zpracovani osobnich udaji u€astnikd, pokud je nehodlaji shromazdit pouze pro ucely ucasti na
webinafi a nasledné je zlikvidovat. Mohlo by jit o zpracovani za ucCelem opravnéného zajmu
organizatora webinare, kterym muze byt i marketing nebo miize jit o zpracovani, ke kterému je tfeba
souhlas uCastnika, zejména pokud organizator planuje dale sdilet osobni Udaje uc€astnikl webinare
s dalSimi obchodnimi partnery.

S vypuknutim pandemie COVID-19 se napti¢ Ceskou republikou vznesla vina solidarity. Zagalo se
pomahat v ramci komunit, i na dalku a to jak sbirkami penéz, tak i zabezpe€ovanim nakupul potravin i
zasobovanim potfebnych dezinfekénimi prostfedky. V ramci téchto komunitnich aktivit se casto
zejména na socialnich sitich sdili fotografie a identita obdarovanych nebo pomahajicich. | v takovém
pfipadé je tfeba respektovat soukromi jednotlivet a zasady GDPR pro zpracovani osobnich udaj.
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Pokud se Vas néktery z vySe uvedenych problémul dotyka nebo mate jakékoliv jiné
otazky spojené se soucasnou situaci, nevahejte se na nas obratit. Jsme tu pro Vas.
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