UzZiti chytrych zarizeni v pracovnépravnich vztazich a ochrana dat

S rozmachem digitalnich technologii se zaméstnavatelé potykaji s fenoménem chytrych telefond,
chytrych hodinek ¢i laptopU. Takova zafizeni mohou byt poskytnuta zaméstnavatelem, zaméstnanci
ale ¢im dal ¢astéji pouzivaji k vykonu prace sva vlastni zafizeni. V obou pfipadech je tfeba dbat na
urcitd prava i povinnosti zaméstnavatele, kterd s touto tématikou Uzce souvisi.

Chytra elektronika sbira velké mnozZstvi dat, proto je dllezitym aspektem ochrana osobnich udaju.
Jedna se zejména o:

e povinnost zpracovavat osobni Udaje zaméstnancl na zakladé zakonného dlvodu, korektné,
transparentné, pro vyslovné vyjadrené a legitimni uUcely, v rozsahu nezbytném pro tento ucel
a pouze po nezbytnou dobu;

e povinnost zpracovavané osobni Udaje zabezpecit, a to vhodnymi technickoorganiza¢nimi
opattenimi. Takova opatfeni zahrnuji napt. vytvoreni oddéleného pracovniho prostredi
fungujiciho pfes VPN doplnéného o vnitini predpis a dohodu se zaméstnancem, které stanovi
presna pravidla nakladani se zafizenim;

e informacdni povinnost vic¢i zaméstnanci — nejpozdéji k okamziku ziskani osobnich Gdajd musi
zaméstnavatel zaméstnance informovat stru¢nym, srozumitelnym a snadno pfistupnym
zpUsobem o své totoZnosti a kontaktnich Udajich, o ucelech zpracovani, pravnim zakladu
zpracovani a pfipadnych opravnénych zajmech, na jejichZ zakladé osobni Udaje zpracovava;

e povinnost ohlasit pfipadné poruseni zabezpeceni Utadu pro ochranu osobnich tdajti do
72 hodin, pticemz i ztrata mobilniho telefonu je poruseni zabezpeceni osobnich udaj, které
je nutné vyhodnotit a pfipadné nahlasit uradu.

V pracovnépravnim vztahu je potreba vidy pamatovat na pfislusnd pravidla Zakoniku prace. V tomto
pfipadé je pro zaméstnavatele relevantni:

e pravo primérené kontrolovat, zda zaméstnanec nepouziva svérené zafizeni pro osobni
potiebu, vyuziva je k vykonavani svéfenych praci, fadné s nimi hospodafi, stfezi je a
ochranuje pred ztratou, zni¢enim &i zneuZitim;

e pravo podrobit zaméstnance otevienému nebo skrytému sledovani, odposlechu a zdznamu
telefonickych hovord, kontrole elektronické posty ¢i listovnich zasilek, avSak za spInéni
striktnich podminek:

e objektivné zavazny dlvod spocivajici ve zvlastni povaze ¢innosti zaméstnavatele (za takovou
¢innost jsou obecné povazovany zvlast nebezpecné provozy napf. jaderné elektrarny), pfimé
informovani zaméstnance o rozsahu kontroly a o zplsobech jejiho provadéni a provadéni
kontroly pouze na pracovisti a ve spolecnych prostorach zaméstnavatele;

e povinnost nahrady nakladu v pfipadé poufZiti zatizeni zaméstnance pro vykon prace, pficemz
zaméstnavatel nemUZe zaméstnanci nafidit pouZivani zaméstnancova zafizeni. Zakonik prace
predpoklada uréeni blizsSich podminek nahrady za uzivani zafizeni zaméstnance v individudlni
dohodé, vnitinim predpisu ¢i jednostranném pisemném urceni.

Zaméstnavatel by mél vyse uvedené nalezité zvazit a vhodnym zplsobem jednotlivé situace upravit
ve vnitfnim predpise. Pfi tvorbé téchto vnitinich predpisti doporucujeme obratit se na odborniky a
predejit tak pfipadnym nesrovnalostem, které mohou vést ke sporlim se zaméstnanci Ci
verejnopravnim sankcim.



